Prezados(as) associados(as),

Recentemente identificamos um incidente de seguranga que resultou no envio de e-mails falsos de
cobranca de anuidade em nome da nossa entidade.

Na primeira ocorréncia, criminosos utilizaram indevidamente um endereco legitimo do sistema
(@360web.com.br) para disparar mensagens fraudulentas. Essa conta foi imediatamente bloqueada.
Apds o bloqueio, os golpistas passaram a enviar mensagens de dominios falsos, como
@360web.store, que nao pertencem a associacao.

Ap0s auditoria técnica conduzida pelo datacenter e pela empresa responsavel pelo nosso sistema de
gestdo, confirmamos que:

e Oincidente envolveu acesso indevido a informagoes de contato (como nomes e e-mails) de
associados;

e Nenhum dado administrativo ou financeiro da associagao foi alterado ou excluido;

e Ose-mails fraudulentos tiveram o objetivo exclusivo de aplicar golpes de cobranga, simulando
boletos ou instrugcdes de pagamento.

Medidas adotadas:
e O ponto explorado pelo invasor foi corrigido e atualizado;
e O arquivo malicioso identificado foi removido e 0os acessos de origem bloqueados;

¢ Estdo sendo implementadas novas camadas de seguranga para reforcar a protecdo dos
dados.

O que vocé deve fazer:

e Desconsidere qualquer e-mail de cobranc¢a que nao tenha sido enviado oficialmente pela
associagao.

e Esteja atento: mensagens recentes com remetentes terminados em @360web.store sao
falsas.

e Em caso de duvida sobre cobrangas, considere apenas os comunicados oficiais da
associagao, divulgados por nossos canais habituais (site, e-mail institucional e redes sociais),
ou entre em contato diretamente com a secretaria.

Pedimos desculpas pelos transtornos causados e reforgamos nosso compromisso com a
transparéncia e com a protecao dos dados de todos os associados. Seguiremos acompanhando de
perto e adotando todas as medidas necessarias para evitar que situagdes como esta se repitam.

Atenciosamente,



